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TEXHAML: CTMTHIN LEHTAP

Hssewraj komucuje 3a m3bop Bp 05-3278-3
mp Jdanujese Ilporuh, 1unii. HHK.
Y 3Baibe CTPYYHH CaBeTHHK.- e e e . VA S 1, oS roA
BEOIrFALQ Hayunom Behy TOII-a

Ha ocnoBy omnyke Hayunor Beha Texuuukor onutHor ueHtpa Opoj 05-3278-2 on
14.10.2021. rogune, nonere Ha 121. cenrunum oapianoj 13 10,2021, roauHe, ”MEHOBaHH CMO
3a uiaHoBe KoMucuje 3a moJgHoIIeHmE H3BelITaja 3a M300p y CTPYYHO 3Bamke CTPYYHH
caseTHHK Mp [lanujene [Ipotuh, gumn. nux.

Ha OCHOBY YBHJIa Y INPHUCTHUITIHA Ma'repnjaﬂ I(OjH c¢ OJQHOCH Ha HAY4YHOHCTpaKHBa4KH pal
]'lpPIjaBJT:CHC KaHIWIaTKHIE TTOJAITOCHMO cnenehn

HU3BELITAJ KOMUCHJE
BUOI'PAOPUJA KAHAUIATA

Marucrap [lauujena I[lporuh, mumn. umk. polena je y Bapaxauny 1970. roaune rume je
3aBplIMIa OCHOBHY HIKOJYy. 3aBpinia je 4. Georpajacky rumansujy. Jduitomupana je 1995.
roguiie na QPakyaTCTy TCXHHUKHX Iayka YHuBepsurcta y Hosom Caugy Ha cmepy
Enextponvka u TenekoMyHHKauuje. Marucrapcke crymuje Ha cMmepy TesiekoMyHHKalje
3aBpunia je Ha Enexrporexnuukom Qakynrery Yuusepsutera y beorpamy. TpenyrHo je Ha
JIOKTOPCKUM CTy/Hjama Ha EnekrpoHckoM ¢akynrery YHuBepsutera y Huuny, Ha CTyaHjcKoM
nporpamy EneKTpoTeXHuKa u padyHapcTBO, MOy PadyHapcTBO M HHpOpMATHKA.

On moyetka cBoje Kapujepe Ouia je 3amocieHa y VIHCTHTYTY 3a NpUMEHEHY MAaTEMATHKY W
enekTpoHuky (y namem texety MIIME) koju je 2006. roaune npedopmupan y Llentap 3a
NPUMEECHY MaTeMaTUKy ¥ eNeKTpoHHKy (y gamem Tekery LIIIME) u on Ttama mocraje
CIelMjaM30BaHa UCTPAKUBAYKO-Pa3BOjHA ycTaHoBa y MuHuMCTAapcTBY onGpaHe u Bojcim
CpGuje. [To HOBUM perynaTHBHIM JOKYMEHTHMA, JoHEeTHM noyetkoMm 2021, rogune, LIITME 6u
Tpebasio a Gy/e BOjHA ycTaHOBa Koja 00aB/ba HayYHOUCTPAXKMBAYKY JI€JIaTHOCT.

3a Buiie ox 25 roguna ciyx6e y UTIME u LIIIME yyecTBOBasia je y HEKOIUKO Pa3THUHTHX
HayYHOMCTPaXHUBAYKHX IpOjeKaTa MPUMEHEHUX U Pa3BOjHUX UCTpakuBama. M3 Behnne o THX
MpojeKata NMPOM3alLTH Cy LIM(apcK CHCTEMH KOjH Cy Ce HAaNasWIM WIH CH M caja Hamaze y
oneparnBHO] ynorpedy y MO u BC. TpenyTtho je Ha popmaimjckom MecTy Bumer kpunrosora
y 1. Oncexy 3a KpunTo3amTuTy y KOMYHMKALUMOHHM chcTeMuMa, 2. Ofesbemsa 3a pasBoj u
MMILIEMEHTAI]y KpunTorpadekux anropurama, LITIME.

Ayrop je u koayTop Beher 6poja CTPY4HNX M HAyYHHX pajIoBa.
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AHAJIM3A PATOBA KOJU KAH/IMJATA KBAJIUOUKYJIY V IPEVIO’KEHO
3BABE

1. D. Proti¢, M. Stankovi¢: ., Detection of Anomalies in the Computer Network Behaviour*,
5" International Conference of Engineering and Formal Science, 24-25 January 2020,
Brussels. European Journal of Engineering and Formal Sciences, Volume 4, Issue 1. 2020.
pp.7-13. DOI: 10.26417/ejef.v4il.p7-13.

Y pany je npukasana eBanyaimja GHHAPHHX KIacH(UKATOpa KOjU IETEKTY]y aHOMAIHje y
MpekHOM caobpahajy u omtydyjy o Tome xa m je mouwio ao nopemehaja umm e, Vkomuko
KJIacH(pHUKaTop IeTeKTyje nopemehaj merop u3nasje l.ay CYNPOTHOM M311a3 je (. Anropuram 3a
npesiodpajy nojataka NpUMEeH je Ha cTabma outy4usarka (DT), moaene k-Haj6mmxkux cycena
(k-NN) u nouzmepucanux x-Haj6muxux cycena (Wk-NN), n Bektope noapuike (SVM). Takohe,
Tpennpana je u feedforward meypoucka Mpeka (FNN). Ceu napametpu mpexe u NpeTXoaHa
HCTHPU MOJieNla HOpPMANM30BaHU Cy y rpanuue [-1,1] NPUMCHOM TaHTeHC XurepOoIuyHe
¢ynximje. Ha oBaj Haunn obe3sbeheno je yOpsasame paxa mozena u OHeMoryheHa carypanuja
Ha No4eTKy TpeHHHra. ExcnepuMentH cy nokasam na FNN n wk-NN uMajy Hajsehy TaunocT,
J0K Je Op3uHa Tpernnra FNN nekomiko nyta Beha o1 Op3une kojy noctuxe wk-NN mMoznen. Y
OCHOBH, OBa /1Ba MOJ€Na nokasana ¢y Haj6o.be KapakTepucTHKe KJIacH(puKalje y ofHocy Ha
Apyre Mojee.
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2. D. Protié, M. Stankovi¢: wAnomaly-Based Intrusion Detection: Feature Selection and
Normalization Influence to the Machine Learning Models Accuracy “, European Journal of
Formal Science and Engineering, Volume 1. Issue 3, 2019, pp.101-106. DOI:
10.26417/ejef.v2i3.p101-106.

Y pamy je mar npuka3 oCHOBHMX IIpEAHOCTH U MaHa Yy JeTeKLH]H HENo3HaTor
calpXaja y NpeHOCy MOfIaTaka Kpos patuyHapcky mpexy. OCHOBHa NpeIHOCT CHCTeMa 3a
JCTEKIH]Y je [1a HHje HEONMXOIHO MO3HABATH U3BOp WITH THI Hanaja Beh je cBako Hemo3Hato
CTame, OUI0 aHOMANHja y MPEKH HITH NapTHKYJlapHN Hanaj, JIeTeKTOBaHO Kao NOTEeHUHU]aTHI
Hamanx. OBa MpemHOCT je., WCTOBpeMeHO, W W3BOp HenocraTaka cucTema. Hanwme. y
HAIlICN1aHOM MAIIHHCKOM yueHy, Opoj mojaraka y TpeHHHT CKyny 3a obyuaBame Mojena
MO>Xe OMTH 3HAYajaH, Ila TPEHUHT Ayro Tpaje y3 3ay3uMarbe BEJIMKOT MEMOPH]CKOT 1npocTopa.
Ha 10 nana 3anuca uncrtaninm PEIHOr MpeXHOT caobpahaja, MoKasaHo je 1a anropuT™y 3a
MPENPOLIECYHPAILE MOLY CMUdHHTH BPEME ydera, a TECTHpAHe J€ 110Ka3an0 MUHUMATHO
norehare rpenike YKOIMko ce 6poj arpubyTa cMai ca 17 Ha 9.

3. D. Proti¢: , Intrusion Detection Based on the Artificial Immune System *, Vojnotehnicki
glasnik/Military Technical Courier, Vol 68. Issue 4, 2020, pp.790-803.

Y pany je npukasan Bemrrauku MMyHH cucteM (y namem tekety BUC) koju je
MHCIIUPHCAH OMONONIKUM MMYHHM CHCTEMOM (y mamem tekery BUC), koju pasnukyje
concTBeHe henmje o1 OHUX Koje To Hucy. Ocnosa BUC unuu pga teio pearyje Ha narorese u
npunarohasa ce Tako [a ocTaHe UMYHO LITO AYXH BpEMEHCKH nepuoa. Ha uertn vaunn BUC
npenosnaje oapeljeHu Hamaa u cMelnTa ra y 0a3y no3HaTHX Hanaza Tako jia oaMax pearyje Ha
HEKHU O11 enemeHara (canpxkaja) y 6asu. ¥ pamy cy npukasane meToe HEraTHBHE H MO3HTHBHE
CENICKIM]C, KIOHMpame, HMyHe Mpeske, TeOpHja OMACHOCTH M aIropHTam JEHIPUTHYKUX
henuja. Ipukaszann cy u momenu KOJU ce oJIHOCe Ha JiBa TIpHHLMNA Kinacudukarmje: jeqan
Oasupan Ha neTeKuMju Hanana a pyru Ha AeTexunju anomamuje. Knacupukaropu sacnosanm
Ha MalliHCKOM y4e€my ICKa3yjy BHCOK CTeNeH TaYyHOCTH, YKOJIMKO BpeMe MpoLecyHparma
HHYje 3Ha4ajan pakTop y paay monena.

4. D. Proti¢: , Influence of Pre-processing on Anomaly Based Intrusion Detection “,
Vojnotehnicki glasnik/Military Technical Courier, Vol 68, Issue 3, 2020. pp.598-611.

Y pany je omucan cucrem 3a JACTEKIH]y HANaZa Ha PavdyHapcKy Mpexy KOju ce
3aCHHBA Ha JeTEKUHjH aHOMauja. CHCTeM OTKpHBA HamnajJ Ha OCHOBY ped)epeHTHOr Mojena
KOJH UIEHTH(HKY]e HOPMATHO MOHAIIAME patiyHapCKe Mpexe U IETeKTyje OACTYName 0J1 TOr
noHawama. [Ipobrem kox oBaksor cuerema je oapeantn wra je ,»,HOPMATHO" TOHallIame,
Mozenu mammuckor yuema MOTy na knacuuKyjy Hanage Wiu 3710ynoTpebe y aBe kiace:
Kjacy HopmanHor caobpahaja mmm kiacy aHoOMalja. Y CIOKEHHM payyHapcKhM Mpexkama,
Opoj uHCTaHIM y 0Gyuasajyhem CKyny Moxke OUTH BEJHK, HITO eBallyallu]y MoJena YHHU
3aXTEBHUM KaKO y IMIOrJey BpeMeHa TpOUeCyHparba, Tako M y IMOTIeay 3aXxTeBaHOT
MEMOpHjCKOr mpocTopa. YV pany je MPUKA3AH aNropuTaM KOjHM Ce cMambyje 6poj arpubyTa
KOjH OIHCYjy HHCTaHIlE. Excnepumentn cy wussenenu na peannoj 6asu mojaraka 3a
Knacuukarope Tuna crabia ONTydnBatba, K-HajONMKHX cycena, NOHJAEPHCAHHX K-
Haj6IMKMX cycela M BekTOpa nozpuike. Pesynratn ykasyjy Ha mopacT TaunocTu KO
IPHUMEHE MTPETIOIKEHOT AITOPUTMA.



5. D. Protié: ,Review of KDD, NSL-KDD and Kyoto 2006+ Datasets *, Vojnotehni¢ki
glasnik/Military Technical Courier, Vol 66, Issue 3, 2018, pp.580-596.

Y pany je npukasan npernen Tpu 6aze mogaraka: KDD, NSL-KDD u Kyoto 2006+
Oa3e, Koje ce 4ecTo KOpUCTe Y HUCTpakHBakby JeTeKIHje yrnaaa y pauyHapcke mpesxke. KDD
baza campxu ~5 MUIMOHA 3anMca, 0J KOJUX CBakM caapxku 41 arpubyr, xojuma ce
knacuduKy]y Hamaau y deTupH kateropuje: Probe, DoS, U2R u R2L. ITpo6aem ose Gase
1ojlaTaka je INTO je HacTaza Kao CHUMYyJalHja pauyHapcKe MpeXe Cpelme BEJIHYMHE, Ma He
pedieKkTyje peanHe 1oJaTKe, MOCTOJU HM3 IYIUIMKATA M PEIYJAHTHHX MHCTAHIM, a OJHOC
usMehy Opoja MHCTaHLM Hanaja H MHCTaHLM HOpMajHOr caobpahaja je Hecpasmepan. NSL-
KDD 6a3a nacrana je ,,nmpounmhasamem™ KDD 6ase, Tako 1a ¢y yKJIOHEHH NyIIHKATH U
pelyJaHTHH MOJAIM, IITO €KCIEPUMEHTE YHHH JaKUIMM 3a peanusannjy. Kyoto 2006+ Gaza
nojaTaka HacTala je Kao pe3ynTaT CHMMama peajqHor MpexHor caobpahaja ca ner
pauyHapcKHX Mpeka Ha yHuBep3uTeTy y KjoTy. basa nma 24 atpubyra, ca npexo 50 MuamoHa
3allMCa M HAMEHEHA J€ ICTEKLUM]H dHOMAIN]d d He JeTeKLM]1 IapTUKYJIApHUX Halla/a.

IPEIJIEA HAYYHOTI' U CTPYYHOTI PAJIA

Mp [anujena Ilpotuh, aumi uHX. GaBd ce HAyYHOMCTPAKMBAYKMM pagoM y 001acTH
KPHNTO3ALITHTE Y KOMYHKAlIlHOHUM CHCTEMHMMA M 3alITHTE padyHapCKUX Mpeska. Fhena yixka
crienujanHocT je 6e36eHOCT pauyHApCKUX Mpeka ca akLEeHTOM Ha JeTCKIMjy aHoMasuja y
MpeKHOM caobpahajy y peannom BpeMmeHy koja je GasupaHa Ha GMHApHO] KiacupuKaljn
THIA MALIMHCKOT yuYerha pajii J01aTHE JIeTeKIMje Helo3HaTuX Hanana. M3 ose obnact je y
TOKY MPETXO/HE JIBE roMHe 00jaBuIIa BULIE CTPYYHUX U HAYYHMX PajioBa.

Y TOKy BHINErOAMIIEE Kapujepe ydecTBoBala je y Behem 6pojy HaydHO-MCTpaKHBAYKHX
npojexkata MNPUMEHCHHX M PasBOJHHX MCTpaXkKMBama. PesynTaT HAaBEIEHHX HAyuHO-
MCTPaXKMBAYKUX aKTUBHOCTH yrpahenu cy y Behem Opojy mugapckux cuctemMa Koju ce 1asase y
OnepaTHBHOj ynotpeGH y TenekoMyHukauuonnm cuctemy MO u BC.

TpenyTHo je capafH¥K y peanu3alju, Tj. 4aH PaJHOT THMa jeHOI HAYYHO-HCTPAKUBAUKOT
npojexTa u3 ava HUJy MO u BC.

3AK/bYYAK CA IIPEJAJIOTOM 3A OJJTYYUBAIBE

Kanaunarkuma mp Jlanunjena Iporuh, aumi. uex. y cBoM gocajaimmem pany Giia je ayTop
MJTA KOAYTOP BHIIE CTPYYHHX M HAyYHMX paoBa.

Koepnunjenr Hayyne komnerentHoctd mp Jlanujene Ilporuh, mumn. mmk. y MIPETXOIHOM
TPOrOUINBEM IIEPHOIY je:

Mg+ Msp=2+4=6

Ha ocHoBy KkpuTepujyma 3a NpoLeHy Hay4yHe KOMIETEHTHOCTH KaHIMNATa, KaHTHIAT je
ocTBapHo crefehe KBAHTUTATHBHO M3paXkeHe pe3yITare:



Os3naka rpyne
pesyarara Iloenn bpoj paxosa Ykynuo
M3; 1 2 2
Ms) 2 - 4
YKynHo 6

Komwucnja cmatpa na xanmaarkuma mp Jlanujena [Ipotuh, munn. umk., uenymasa yciose
nedunncane [paBUIHIKOM O YCIOBMMA 3a CTHIAME CTPYYHMX 3BaHa Y TEeXHUYKOM ONHUTHOM
leHTpy ¥ npemnaxe Hayunom sehy TOIl-a na msabepe KaH/MJaTKHEbY Y CTPYYHO 3Bamhe
CTPYYHH CaBECTHHK.

YTAHOBH KOMHCHJE




